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Coordinated Vulnerability Disclosure Policy 

 
Verantwortungsvolle Meldung von Cybersicherheits-Schwachstellen 

 
Die Otto Martin Maschinenbau GmbH & Co. KG („MARTIN“) legt großen Wert auf die Sicherheit ihrer 
Maschinen, Software und digitalen Komponenten. 
 
Trotz sorgfältiger Entwicklung und Prüfung können in Produkten mit digitalen Elementen 
Cybersicherheits-Schwachstellen auftreten. Wir begrüßen daher Hinweise von Kunden, Händlern, 
Partnern, Sicherheitsforschern und anderen Personen auf mögliche Schwachstellen. 
 
Mit dieser Coordinated Vulnerability Disclosure Policy (CVD-Policy) beschreiben wir, wie potenzielle 
Cybersicherheits-Schwachstellen an MARTIN gemeldet werden können und wie wir mit 
entsprechenden Meldungen umgehen. 
 
1. Geltungsbereich 
Diese Richtlinie gilt für Cybersicherheits-Schwachstellen in Produkten und digitalen Komponenten von 
MARTIN, insbesondere in: 

• Maschinensteuerungen, 

• Steuerungssoftware, 

• Firmware, 

• Bedienoberflächen, 

• Netzwerk- und Kommunikationsschnittstellen, 

• Web- und Cloud-Anwendungen, soweit diese Bestandteil eines MARTIN-Produkts oder für 
dessen Betrieb erforderlich sind, 

• mobilen Anwendungen, soweit vorhanden, 

• Schnittstellen und APIs sowie 

• von MARTIN integrierten Softwarekomponenten Dritter. 
Nicht Gegenstand dieser CVD-Policy sind allgemeine Produktreklamationen, mechanische Defekte, 
Bedienungsfragen oder sonstige Serviceanfragen ohne Bezug zur Cybersicherheit. Nutzen Sie hierfür 
bitte unsere regulären Service- und Kontaktmöglichkeiten. 
 
2. Sicherheitslücke melden 
Wenn Sie eine mögliche Cybersicherheits-Schwachstelle in einem MARTIN-Produkt feststellen, bitten 
wir Sie, uns diese möglichst zeitnah mitzuteilen. 
Zentrale Kontaktstelle für Cybersicherheits-Schwachstellen 

 
Otto Martin Maschinenbau GmbH & Co. KG 
E-Mail: product-security@martin.info 
Online-Meldeformular: https://martin.info/de/produktsicherheit/ 

 
Bitte verwenden Sie für vertrauliche oder technisch sensible Informationen vorzugsweise unseren 
dafür vorgesehenen Übermittlungsweg: 
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3. Welche Informationen benötigen wir? 
Damit wir Ihre Meldung möglichst schnell prüfen können, bitten wir – soweit bekannt und verfügbar – 
um folgende Angaben: 

• betroffenes Produkt bzw. Maschinentyp, 

• Seriennummer des Produkts, 

• Software- bzw. Firmware-Version, 

• betroffene Komponente oder Funktion, 

• Beschreibung der vermuteten Schwachstelle, 

• mögliche Auswirkungen der Schwachstelle, 

• Schritte, mit denen sich das Verhalten reproduzieren lässt, 

• verwendete Netzwerk- bzw. Systemkonfiguration, 

• gegebenenfalls Screenshots, Logdateien oder andere technische Nachweise, 

• Information darüber, ob die Schwachstelle bereits Dritten bekannt oder öffentlich gemacht 
wurde, 

• Information darüber, ob Hinweise auf eine aktive Ausnutzung der Schwachstelle vorliegen, 

• Ihre Kontaktdaten für Rückfragen. 
Bitte übermitteln Sie keine personenbezogenen Daten, Zugangsdaten, Geschäftsgeheimnisse oder 
Daten Dritter, soweit diese für die Untersuchung der Schwachstelle nicht erforderlich sind. 
 
4. Was passiert nach Ihrer Meldung? 
Nach Eingang einer Schwachstellenmeldung wird MARTIN die Meldung im Rahmen des etablierten 
Vulnerability-Management-Prozesses bearbeiten. 
Der Prozess umfasst grundsätzlich folgende Schritte: 

1. Eingangsbestätigung: Wir bestätigen den Eingang Ihrer Meldung innerhalb eines 
angemessenen Zeitraums. 

2. Erste Bewertung: Wir prüfen, ob die Meldung eine mögliche Cybersicherheits-
Schwachstelle eines MARTIN-Produkts betrifft. 

3. Technische Analyse: Die zuständigen Fachabteilungen untersuchen die Schwachstelle 
und bewerten insbesondere deren technische Auswirkungen, mögliche Ausnutzbarkeit 
sowie das daraus resultierende Risiko. 

4. Priorisierung: Die weitere Bearbeitung richtet sich nach Schweregrad, Ausnutzbarkeit und 
möglichen Auswirkungen der Schwachstelle. 

5. Abhilfemaßnahmen: Soweit erforderlich und technisch möglich, entwickeln wir geeignete 
Maßnahmen zur Behebung oder Reduzierung des Risikos. Dies können beispielsweise 
Software- oder Firmware-Updates, Konfigurationsänderungen, technische 
Schutzmaßnahmen oder Handlungsempfehlungen sein. 

6. Koordinierte Veröffentlichung: Eine Veröffentlichung technischer Details soll grundsätzlich 
erst erfolgen, wenn geeignete Abhilfemaßnahmen zur Verfügung stehen oder eine 
abgestimmte Veröffentlichung aus anderen Gründen sinnvoll oder erforderlich ist. 

7. Information betroffener Nutzer: Soweit erforderlich, informieren wir betroffene Kunden, 
Händler oder Nutzer über geeignete Abhilfemaßnahmen und Sicherheitshinweise. 

Gesetzliche Melde- und Informationspflichten, insbesondere nach dem Cyber Resilience Act, bleiben 
hiervon unberührt. 
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5. Koordinierte Offenlegung 
Wir bitten Meldende, MARTIN eine angemessene Möglichkeit zur Untersuchung und Behebung einer 
Schwachstelle zu geben, bevor technische Einzelheiten öffentlich bekannt gemacht oder an Dritte 
weitergegeben werden. 
Der konkrete Zeitraum wird abhängig von Art, Komplexität und Schweregrad der Schwachstelle 
zwischen MARTIN und dem Meldenden abgestimmt. 
Eine Veröffentlichung sollte insbesondere so koordiniert werden, dass betroffene Nutzer ausreichend 
Gelegenheit erhalten, verfügbare Sicherheitsupdates oder andere Schutzmaßnahmen umzusetzen. 
Sollte eine Schwachstelle bereits aktiv ausgenutzt werden oder eine unmittelbare erhebliche 
Gefährdung darstellen, kann ein beschleunigtes Verfahren erforderlich sein. 
 
6. Erwartungen an Sicherheitsforscher und Meldende 
Wir bitten Sie, bei der Untersuchung möglicher Schwachstellen verantwortungsvoll vorzugehen. 
Insbesondere bitten wir darum, 

• nur Systeme und Produkte zu untersuchen, für deren Untersuchung Sie berechtigt sind, 

• keine Daten anderer Personen oder Unternehmen ohne Berechtigung einzusehen, zu 
verändern oder zu löschen, 

• keine Schadsoftware einzusetzen, 

• keine Maßnahmen durchzuführen, die den regulären Betrieb von Maschinen, IT-Systemen 
oder Netzwerken beeinträchtigen, 

• keine Denial-of-Service- oder vergleichbaren Belastungstests gegen produktive Systeme 
durchzuführen, 

• keine Social-Engineering-Angriffe gegen Mitarbeiter, Kunden, Händler oder Geschäftspartner 
von MARTIN durchzuführen, 

• festgestellte Schwachstellen nicht über das für die Verifikation erforderliche Maß hinaus 
auszunutzen, 

• gewonnene Informationen vertraulich zu behandeln und 

• MARTIN vor einer Veröffentlichung technischer Einzelheiten eine angemessene Möglichkeit 
zur Untersuchung und Behebung zu geben. 

Bei Maschinen und Anlagen dürfen Untersuchungen insbesondere nicht dazu führen, dass 
Schutzfunktionen außer Kraft gesetzt oder Personen, Maschinen, Werkstücke oder andere Sachwerte 
gefährdet werden. 
 
7. Kommunikation mit dem Meldenden 
Soweit Sie uns Kontaktdaten zur Verfügung stellen, bemühen wir uns, Sie während der Untersuchung 
über wesentliche Fortschritte zu informieren. 
Wir können Sie insbesondere kontaktieren, wenn: 

• weitere technische Informationen benötigt werden, 

• die Schwachstelle reproduziert werden konnte, 

• eine Abhilfemaßnahme entwickelt wurde oder 

• eine koordinierte Veröffentlichung geplant ist. 
Bitte beachten Sie, dass wir aus Sicherheits-, Datenschutz- oder Vertraulichkeitsgründen 
möglicherweise nicht sämtliche internen Untersuchungsergebnisse offenlegen können. 
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8. Anerkennung 
MARTIN begrüßt verantwortungsvoll gemeldete Cybersicherheits-Schwachstellen. 
Eine öffentliche Nennung des Meldenden kann nach vorheriger Abstimmung erfolgen, sofern dies 
gewünscht ist und keine rechtlichen, sicherheitsrelevanten oder vertraglichen Gründe 
entgegenstehen. 
Aus dieser CVD-Policy ergibt sich kein Anspruch auf eine finanzielle Vergütung oder sonstige 
Belohnung für gemeldete Schwachstellen. 
 
9. Gesetzliche Meldungen 
Unabhängig von der Kommunikation mit dem Meldenden prüft MARTIN bei jeder relevanten 
Schwachstelle, ob gesetzliche Melde- oder Informationspflichten bestehen. 
Dies betrifft insbesondere aktiv ausgenutzte Schwachstellen und schwerwiegende Sicherheitsvorfälle 
im Anwendungsbereich der Verordnung (EU) 2024/2847 – Cyber Resilience Act (CRA). 
Soweit erforderlich, erfolgen entsprechende Meldungen an die hierfür vorgesehenen zuständigen 
Stellen. 
 
10. Datenschutz 
Personenbezogene Daten, die uns im Zusammenhang mit einer Schwachstellenmeldung übermittelt 
werden, verarbeiten wir ausschließlich im erforderlichen Umfang zur Bearbeitung, Dokumentation und 
Nachverfolgung der Meldung sowie zur Erfüllung gesetzlicher Verpflichtungen. 
Weitere Informationen zum Datenschutz finden Sie unter: 
[Link zur Datenschutzerklärung] 
 
11. Änderungen dieser Richtlinie 
Diese Coordinated Vulnerability Disclosure Policy wird regelmäßig überprüft und bei Bedarf an 
technische, organisatorische oder gesetzliche Entwicklungen angepasst. 
 
Stand: 09/2026 
 
Otto Martin Maschinenbau GmbH & Co. KG 
Langenberger Str. 6 
87724 Ottobeuren 
Deutschland 
 
Kontakt Produktsicherheit: product-security@martin.info 
Webseite: www.martin.info 


