Polityka skoordynowanego ujawniania luk w zabezpieczeniach
Odpowiedzialne zgtaszanie luk w cyberbezpieczenstwie

Firma Otto Martin Maschinenbau GmbH & Co. KG (,MARTIN”) przywigzuje duzg wage do
bezpieczenstwa swoich maszyn, oprogramowania i komponentéw cyfrowych.

Pomimo starannego opracowania i testowania w produktach zawierajgcych elementy cyfrowe mogg
wystgpi¢ luki w cyberbezpieczenstwie. Dlatego z zadowoleniem przyjmujemy zgtoszenia dotyczgce
potencjalnych luk od klientow, dystrybutoréw, partneréw, badaczy zajmujgcych sie bezpieczehstwem
oraz innych oséb.

W niniejszej Polityce skoordynowanego ujawniania luk w zabezpieczeniach (polityka CVD) opisujemy,
w jaki sposéb mozna zgtasza¢ firmie MARTIN potencjalne luki w cyberbezpieczenstwie oraz w jaki
sposob postepujemy z otrzymanymi zgtoszeniami.

1. Zakres obowigzywania
Niniejsza polityka dotyczy luk w cyberbezpieczenstwie wystepujacych w produktach i komponentach
cyfrowych firmy MARTIN, w szczegolnosci w:

e sterownikach maszyn,

e oprogramowaniu sterujgcym,

e oprogramowaniu uktadowym,

e interfejsach uzytkownika,

e interfejsach sieciowych i komunikacyjnych,

e aplikacje internetowe i chmurowe, o ile stanowig one czes¢ produktu MARTIN lub sg

niezbedne do jego dziatania,

o aplikacje mobilne, o ile sg dostepne,

o interfejsy i API, a takze

e zintegrowane przez firme MARTIN komponenty oprogramowania innych producentow.
Niniejsza polityka CVD nie obejmuje ogélnych reklamacji dotyczgcych produktéw, usterek
mechanicznych, pytan dotyczacych obstugi ani innych zgtoszen serwisowych niezwigzanych z
cyberbezpieczenstwem. W tym celu prosimy o skorzystanie z naszych standardowych kanatéw
serwisowych i kontaktowych.

2. Zgtaszanie luk w zabezpieczeniach

Jesli wykryjg Panstwo potencjalng luke w cyberbezpieczenstwie w produkcie firmy MARTIN, prosimy o
jak najszybsze poinformowanie nas o tym.

Centralny punkt kontaktowy ds. luk w cyberbezpieczenstwie

Otto Martin Maschinenbau GmbH & Co. KG
E-mail: product-security@martin.info

Formularz zgtoszeniowy online: https://martin.info/pl/bezpieczenstwo-produktow/

W przypadku informacji poufnych lub wrazliwych pod wzgledem technicznym prosimy o korzystanie
przede wszystkim z przeznaczonego do tego celu kanatu przekazywania danych:
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3. Jakie informacje sa nam potrzebne?
Abysmy mogli jak najszybciej sprawdzi¢ zgtoszenie, prosimy o podanie nastepujacych informacji — o
ile sg one znane i dostepne:

e produkt lub typ maszyny, ktérego dotyczy zgtoszenie,

e numer seryjny produktu,

e wersja oprogramowania lub oprogramowania uktadowego,

e dotyczy to konkretnego komponentu lub funkcji,

e opis domniemanej luki w zabezpieczeniach,

¢ mozliwe skutki luki w zabezpieczeniach,

e kroki pozwalajgce odtworzy¢ to zachowanie,

e zastosowana konfiguracja sieciowa lub systemowa,

e W razie potrzeby zrzuty ekranu, pliki dziennika lub inne dowody techniczne,

¢ informacja o tym, czy luka jest juz znana osobom trzecim lub zostata upubliczniona,

¢ informacja o tym, czy istniejg przestanki wskazujgce na aktywne wykorzystywanie luki,

o Panstwa dane kontaktowe na wypadek pytan.
Prosimy nie przekazywaé danych osobowych, danych dostepowych, tajemnic handlowych ani danych
0séb trzecich, o ile nie sg one niezbedne do zbadania luki w zabezpieczeniach.

4. Co dzieje sie po zgtoszeniu?

Po otrzymaniu zgtoszenia luki w zabezpieczeniach firma MARTIN rozpatrzy je w ramach ustalonego
procesu zarzgdzania lukami w zabezpieczeniach.

Proces ten zasadniczo obejmuje nastepujgce etapy:

1. Potwierdzenie odbioru: W odpowiednim terminie potwierdzimy otrzymanie zgtoszenia.

2. Wstepna ocena: Sprawdzamy, czy zgtoszenie dotyczy potencjalnej luki w
cyberbezpieczenstwie produktu firmy MARTIN.

3. Analiza techniczna: Odpowiednie dziaty specjalistyczne badajg luke i oceniajg w
szczegoblnosci jej skutki techniczne, mozliwos¢ wykorzystania oraz wynikajgce z niej
ryzyko.

4. Ustalanie priorytetéw: Dalsze dziatania zalezg od stopnia wazno$ci, mozliwosci
wykorzystania oraz potencjalnych skutkow luki.

5. Dziatania naprawcze: W razie potrzeby i o ile jest to technicznie mozliwe, opracowujemy

odpowiednie srodki majgce na celu usunigcie lub ograniczenie ryzyka. Moga to by¢ na
przyktad aktualizacje oprogramowania lub oprogramowania uktadowego, zmiany
konfiguracji, techniczne $rodki ochronne lub zalecenia dotyczace postepowania.

6. Skoordynowane ujawnienie: Ujawnienie szczegotow technicznych powinno zasadniczo
nastgpi¢ dopiero wtedy, gdy dostepne sg odpowiednie srodki zaradcze lub gdy
skoordynowane ujawnienie jest uzasadnione lub konieczne z innych powoddw.

7. Informowanie uzytkownikéw, ktérych dotyczy problem: W razie potrzeby informujemy
klientéw, sprzedawcow lub uzytkownikéw, ktérych dotyczy problem, o odpowiednich
Srodkach zaradczych i wskazowkach dotyczgcych bezpieczenstwa.

Nie ma to wptywu na ustawowe obowigzki zgtaszania i informowania, w szczegélnosci wynikajace z
ustawy o cyberodpornosci (Cyber Resilience Act).

5. Skoordynowane ujawnianie informaciji

Prosimy osoby zgtaszajace o zapewnienie firmie MARTIN odpowiedniej mozliwosci zbadania i
usuniecia luki w zabezpieczeniach, zanim szczegdty techniczne zostang upublicznione lub
przekazane osobom trzecim.

Konkretny termin zostanie uzgodniony miedzy firmg MARTIN a zgtaszajgcym w zaleznosci od rodzaju,
ztozonosci i stopnia zagrozenia luki.
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Ujawnienie informacji powinno by¢ w szczegdlnosci skoordynowane w taki sposob, aby uzytkownicy,
ktorych to dotyczy, mieli wystarczajgcg mozliwosé wdrozenia dostepnych aktualizacji zabezpieczen
lub innych srodkéw ochronnych.

Jesli luka jest juz aktywnie wykorzystywana lub stanowi bezposrednie, powazne zagrozenie, moze
by¢ konieczna procedura przyspieszona.

6. Oczekiwania wobec badaczy bezpieczenstwa i os6b zgtaszajacych
Prosimy o odpowiedzialne podejscie podczas badania potencjalnych luk w zabezpieczeniach.
W szczegdlnosci prosimy o
e badania wytgcznie systemow i produktow, do ktérych majg Panstwo uprawnienia,
e nie przeglada¢, nie zmienia¢ ani nie usuwac danych innych osoéb lub firm bez upowaznienia,
e nie stosowali ztosliwego oprogramowania,
e nie podejmowac dziatan, ktére zakidcatyby normalne dziatanie maszyn, systeméw
informatycznych lub sieci,
e nie przeprowadzac¢ atakow typu ,denial-of-service” ani podobnych testéw obcigzeniowych na
systemach produkcyjnych,
e nie przeprowadza¢ atakéw socjotechnicznych na pracownikéw, klientéw, dystrybutoréw lub
partneréw biznesowych firmy MARTIN,
e nie wykorzystywac wykrytych luk w zabezpieczeniach w stopniu wykraczajgcym poza zakres
niezbedny do weryfikacji,
e traktowac uzyskane informacje jako poufne oraz
e zapewnic firmie MARTIN odpowiednig mozliwos$¢ zbadania i usuniecia wykrytych problemow
przed opublikowaniem szczegotow technicznych.
W przypadku maszyn i urzgdzen badania nie mogg w zadnym wypadku prowadzi¢ do wytgczenia
funkcji zabezpieczajgcych ani do narazenia oséb, maszyn, obrabianych elementéw lub innego mienia
na niebezpieczenstwo.

7. Komunikacja z zgtaszajacym
O ile udostepnig Panstwo nam swoje dane kontaktowe, dotozymy staran, aby na biezgco informowac
Panstwa o istotnych postepach w trakcie badania.
Mozemy skontaktowac sie z Panstwem w szczegodlnosci, gdy:

e potrzebne bedg dodatkowe informacje techniczne,

e udalo sie odtworzy¢ luke w zabezpieczeniach,

e opracowano $rodek zaradczy lub

e planowane jest skoordynowane ogtoszenie wynikow.
Prosimy pamieta¢, ze ze wzgledéw bezpieczenstwa, ochrony danych lub poufno$ci mozemy nie byé w
stanie ujawni¢ wszystkich wynikow wewnetrznego dochodzenia.

8. Uznanie

Firma MARTIN z zadowoleniem przyjmuje zgtoszenia luk w cyberbezpieczenstwie dokonane w
sposéb odpowiedzialny.

Publiczne wymienienie zgtaszajgcego moze nastgpi¢ po wczesniejszym uzgodnieniu, o ile jest to
pozadane i nie stojg temu na przeszkodzie zadne wzgledy prawne, zwigzane z bezpieczenstwem lub
umowne.

Niniejsza polityka CVD nie daje prawa do wynagrodzenia finansowego ani innych nagréd za
zgtoszone luki w zabezpieczeniach.
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9. Zgloszenia wymagane prawem

Niezaleznie od komunikacji z osobg zgtaszajgca, firma MARTIN sprawdza w przypadku kazdej istotnej
luki, czy istniejg ustawowe obowigzki zgtoszeniowe lub informacyjne.

Dotyczy to w szczegdlno$ci aktywnie wykorzystywanych luk w zabezpieczeniach oraz powaznych
incydentéw zwigzanych z bezpieczehstwem w zakresie stosowania rozporzadzenia (UE) 2024/2847 —
Cyber Resilience Act (CRA).

W razie potrzeby odpowiednie zgtoszenia sg kierowane do wiasciwych organéw wyznaczonych do
tego celu.

10. Ochrona danych

Dane osobowe przekazane nam w zwigzku ze zgtoszeniem luki w zabezpieczeniach przetwarzamy
wytgcznie w zakresie niezbednym do rozpatrzenia, udokumentowania i $ledzenia zgtoszenia, a takze
w celu wypetnienia obowigzkéw ustawowych.

Wiecej informacji na temat ochrony danych mozna znalez¢ pod adresem:

[Link do polityki prywatnosci]

11. Zmiany niniejszej polityki
Niniejsza Polityka skoordynowanego ujawniania luk w zabezpieczeniach jest regularnie weryfikowana
i w razie potrzeby dostosowywana do zmian technicznych, organizacyjnych lub prawnych.

Stan na: 09/2026

Otto Martin Maschinenbau GmbH & Co. KG
Langenberger Str. 6

87724 Ottobeuren

Niemcy

Kontakt w sprawie bezpieczenstwa produktow: product-security@martin.info
Strona internetowa: www.martin.info
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